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LIVET PA NATET - En resa hos de digitala infodda

Slutuppgift i kursen Unga sex och internet

De flesta unga ar riskmedvetna. Manga har normaliserat eller accepterat en viss grad av
utsatthet.

Unga som rakar illa ut pa natet gor ofta inte det pa grund av en omedvetenhet om riskerna.
Det handlar snarare om faktorer som bristande sjalvkansla, svarigheter att satta granser och
om maktstrukturer som finns dven i samhallet och livet i 6vrigt. Det handlar ocksa i grunden

om unga och vuxna som inte respekterar andras integritet.

Det ar fa vuxna som kan formedla kunskap om livet pa internet, inklusive risker och sakerhet,
som inte unga redan kénner till. Nar man narmar sig dmnet unga och natet &r det viktigt att

tanka pa att de flesta unga inte har en negativ uppfattning om sitt eget natanvandande.
(ses offline .3)
INLEDNING

Stodcenter fér unga brottsoffer, & en verksamhet inom Arbetsmarknads- och
familjeforvaltningen i Eskilstuna kommun, med tva socionomtjanster. Ett nara samarbete med
Sodermanlands polismyndighet har byggts upp under de 10 ar verksamheten funnits.
Verksamheten bedrivs i huvudsak i polishuset, dit barn och unga har méjlighet att komma fér
att bearbeta det trauma de upplevt i samband med att de utsatts for ett brott. Déar kan de prata
om de konsekvenser brottet fatt for dem och fa hjalp med att bearbeta dessa och ateruppbygga
sitt liv nagorlunda som det var innan. Till hjalp har det tagits fram ett material med tillhérande
arbetsblad dar olika blad tar upp olika kénslor(sorg, angest, oro, skam, hamnd, ilska, radsla)
som ungdomen kan behdva bearbeta plus blad for rattegangsstod. Ann Hellstromer,
socionom, som var den som startade det forsta stddcentrum for unga brottsoffer i Stockholm
1999, var den som forst beskrev de olika stadierna av krankning som manga unga brottsoffer
ké&nner att de utsatts for i samband med att de blir utsatta for ett brott. Den forsta krankningen
for ett offer ar att utsattas for sjalva brottet. Den andra kréankningen ar upptéckten att det
civila samhéllet inte gor nagonting, att man inte far nagon hjalp. Allt for ofta utsatts offren for
en tredje krankning nar de val bestammer sig for att géra en polisanmalan. Da de far beskedet
att polisen ingenting kan gora och att &rendet 1aggs ned. Den fjarde krénkningen sker vid
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rattegangssituationen, dar manga brottsoffer berattar om hur de métts av tvivel och fragor som
fatt dem att kénna sig som de skyldiga. Den femte och sista krankningen kan uppsta om
hemforsakringshbolaget meddelar att de inte anser att skadestandet ar av den art att det ska

betalas ut av dem.

Nar man utsatts for ett brott hamnar de flesta i nagon typ av kris. Krisen kan delas in i olika
faser: Chockfasen, reaktionsfasen, bearbetningsfasen och nyorienteringsfasen och alla
kannetecknas av olika reaktioner och kanslor. Stadierna behover inte vara tydligt atskilda fran
varandra och en fas kan till och med fattas. Man kan d&ven pendla mellan dessa olika
faser.(Cullberg 1992:140-155). Far man till exempel inte mojlighet att bearbeta sin ilska 6ver
det intraffade &r risken stor att man senare i livet sjalv blir garningsman. Darfor anser vi pa

verksamheten att Stodcenter for unga brottsoffer i sitt uppdrag har en brottsforebyggande roll.

Vi moter sedan nagra ar ungdomar som utsatts for krankningar och olika typer av sexualbrott
pd internet, detta gor att vi kanner att vi dr pa en brottsarena som ar ganska ny och frammande
for oss. Bearbetningsfaserna hos ungdomarna ar nog ganska lika med vi som ska sta for stodet
maste bli mycket mer "hemma” pa vad som faktiskt sker pa natet, sa nar jag laste raderna pa
sid 3 i SES OFFLINE (se ovan) kande jag direkt att det ar det har vi pa Stodcenter maste borja
utveckla och jobba med. Att alla maste ldra sig att respektera varandras integritet, att vi vuxna
maste ga i forsta ledet for att skapa en trygghet for alla barn och unga oavsett om det hander

obehagligheter online eller offline. Det ar en utmaning men ack sa viktigt.

Livingstone och Bober (2005) menar att for barn och unga, tillskillnad fran vuxna, ar inte
kommunikation i det fysiska rummet 6verordnad annan kommunikation, barn och unga valjer
olika former av kommunikation beroende av hur behoven ser ut for stunden. Det handlar inte
sa mycket om att till exempel "fly” fran verkligheten utan mer hur behovet av att nd kamrater
i narmiljon ser ut. (Mdojligheternas arena s.40). Det &r den positiva sidan av

natkommunikation.

I en DN artikel fran 13/3 2009 skrev datainspektionens chef, Goran Graslund larm om just
krankningar pa natet och problem med personuppgiftslagen, pul: Krankningar pa natet blir
bara varre. Personuppgiftslagen, pul duger inte for att hindra de allt varre krankningarna pa
natet. Det finns mycket sma mojligheter att med hjalp av pul férhindra évergrep mellan

enskilda pa internet. Manga skriver de mest forfarliga saker. Det ar inte alltid straffbart
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enligt pul att skriva forolampningar pa webben. Det som &r straffbart ar att kranka nagon
genom att publicera kansliga uppgifter(religion, facklig tillhérighet, hélsa, etniskt ursprung,

politisk askadning m.m.)

Ett satt att angripa problemet med krankningar pa internet, utan att réra i pul och utan att
inskranka offentlighetsprincipen och yttrandefrinet vore att infora en generell
straffsanktionerad bestdmmelse som skydd mot grova krankningar av den personliga
integriteten. DA hindras inte utlamnandet, men krankande publicering kan bestraffas. Det
maste kosta att kranka, annars fortsatter krénkningarna. Det ar den negativa sidan av

natkommunikation.

En del vuxna som vi pa Stodcenter kommer i kontakt med tycker att ordet/begreppet
krankning anvands i tid och otid, och att ordet i och med det har tappat sin ursprungs
betydelse. Vi menar att man alltid maste lyssna pa den utsatte, hur upplevde den det hela?
Magkéanslan hos den utsatte kan man aldrig vifta bort. Det ar darifran vi kan bygga upp en

tillit och starta vandringen till en ny trygghet hos den unge.
FORSLAG TILL FORANDRING

Hur tanker vi inom verksamheten ga tillvaga for att paborja detta arbete med att 16sa detta
problem med utsattheten pa internet? Jo, genom att ta hjalp av de fyra faserna som beskrivs i
boken — "Fran snack till verkstad” — Ungdomsstyrelsen 2010:6, sid 58, figur 8, “Centrala faser
i en planerad forandringsprocess”. Vi kommer bade beskriva den forandringsprocess som é&r
nodvandning for att vi inom var verksamhet ska kunna ge det stod som de unga brottsoffer
kan komma att behova nar det handlar om att bearbeta handelser som utspelats pa natet, men
ocksa belysa hur vi kan bygga upp en arena for det forebyggande arbetet, dar bade foraldrar,
professionella och andra vuxna ar viktiga. Inte minst med tanke pa orden fran Goran
Graslund, chef pa datainspektionen kommer har nedan en beskrivning om hur samarbetet med

Foraldrastods projektet kommer starta under varen 2011.

FAS 1 - Diagnos

Det huvudsakliga uppdraget inom verksamheten dr att stotta barn/ungdomar som utsatts for en
traumatisk handelse och som polisanmalts. For att kunna forsta och méta vad barnet behéver

for att kunna bearbeta och hantera de konsekvenser brottet ha inneburit tar vi hjalp av den
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erfarenhet vi skaffat oss under de 10 ar verksamheten varit igang. Vi har ocksa skapat ett
arbetsmaterial med olika blad, déar barnet far hjalp av olika bilder att bearbeta sina kanslor.
Det allra viktigaste ar inte exakt HUR man fragar hur ungdomar mar utan ATT man fragar. |
och med att fler brott pa internet blir kdnda och polisanmalda kommer verksamheten i kontakt
aven med dessa barn. Brottsrubriceringen kan vara olika men ofta handlar det om nagon typ
av sexuell exploatering, och det &r ju ett vitt begrepp. Ofta innebér det att ett fysiskt sexuellt
overgrepp har skett, men inte alltid. Det kan handla om Gvergreppsbilder av sma barn som
cirkulerar pa natet. Men det kan ocksa vara bilder som tas i skolans omkladningsrum och som
sedan sprids bland kompisar, nagot som manga inte ens vet ar ett brott. Det hander ocksa att
unga skickar sexuella bilder pa sig sjélva till sin partner som sedan sprider dem vidare, vilket
inte var avsikten. Pa sa vis kan en fran borjan frivillig exponering leda till sexuell
exploatering. Vidare kan unga, ibland via natet, Overtalas och manipuleras till sexuella
handlingar, ibland med nagon typ av ersattning (SE MIG, ungdomsstyrelsen) Polisanmalda
natbrott ar relativt nytt. Tyvarr har ofta denna typ av brott lagt straffvarde, vilket gor att det
rent utredningstekniskt blir svart att fa fast en garningsman och det i sin tur gor att det ar
sallan det leder till ett atal(Forelasare: Solveig Sorlien, akl, Vasterort) Vi pa Stodcenter for
unga brottsoffer kanner att for att kunna vara ett fullgott stod maste vi kunna mer om de
sociala medierna och de sajter vara barn och unga befinner sig pa. Vi maste ocksa bli sa pass
bra pa lagen sa att vi kan ga ut till ungdomar, deras foraldrar och andra vuxna som kommer i
kontakt med ungdomar och prata om detta, skapa debatt. "Vilket forhallningssatt ska vi alla
tanka pa nar vi ar ute pa de olika sociala medierna? Vad sager lagen?”, ar viktiga fragor att

prata om.

| Brottsbalken (1962:700) kan man l&sa under kapitel 6 vad som menas med sexualbrott, till
exempel 48: Den som har samlag med ett barn under femton ar eller som med ett sadant barn
genomfor en annan sexuell handling som med hansyn till kréankningens art och
omstandigheter i 6vrigt ar jamforlig med samlag, doms for valdtakt mot barn till fangelse i

lagst tva ar och hogst sex ar.

FAS 2 - Losning

Under 2011 6nskar vi inom verksamheten att vi har byggt upp en guide/handledning for hur vi

ska kunna méta dessa barn och deras anhoriga som rakat ut for brott pa natet. Guiden ska
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innehalla information om var man kan hitta stdd som vuxen, bade for foraldrar och
professionella, vilka sidor som kan vara bra for barnet nar den vill soka information om hur
andra barn har tacklat liknande problem som uppstatt i samband med nétbrott. Denna

information ska finnas pa kommunens hemsida och uppdateras med jamna mellanrum.

Vi onskar framfor allt att vi kan vara en instans dar vuxna (foraldrar/professionella) kan fa rad
och stdd i situationer déar deras kunskap inte racker till. Att ge dem stéd i att upptdcka de
risker som faktiskt finns i och med att det ar allt vanligare att anvénda sig av social medier
men ocksa att hjalpa dem hitta l6sningar pa problemet med att det finns vuxna med onda
avsikter som lurar barn( "Vad gor unga pa natet?” s71). Detta ska kunna ske bade genom att
kontakta oss direkt men ocksa genom att bjuda in oss till olika diskussionstraffar. For att
kunna vara detta stod behover vi lagga tid pa att sjalva vara ute och surfa och uppdatera oss pa
de olika sajterna. Eventuellt skaffa ett eget FB konto och/eller inga i Fryshusets sociala

projekt natvandrarna.
FAS 3 Genomforande

Eftersom vi vuxna ar digitala turister (enligt Marc Prensky) ar planen att vi pa Stodcenter for
unga brottsoffer tillsammans med Eskilstuna kommuns Foréldraprojekt ska erbjuda olika
foraldragrupper en temakvall pa temat Livet pa natet — en resa i de digitala infoddas land. |
Foraldrastodsprojektets uppdrag star det bland annat att det forst ska goras en kartlaggning
6ver vad som finns for olika typer av foraldrastdd och dérefter se vad som behover utvecklas.
Stodet ska vara lattillgangligt och det ska bli latt att soka hjalp och latt att veta var man ska
vanda sig. Fokus ska ligga pa det generella foraldrastodet men det ar ocksa viktigt att utveckla
stod for riskgrupper dar fordldrar &r svara att motivera. Man vander sig till foraldrar med barn
mellan 0 — 17 ar.(Eskilstuna kommuns Foraldrastodsprojekt). Det ar en bra malgrupp aven for
oss pa Stodcenter for unga brottsoffer eftersom de flesta ungdomar som har kontakt med
verksamheten ar mellan 14 — 19 ar. Inbjudan kommer ske med hjalp av lokal tidningar,
kommunens hemsida och skolornas informations sidor och kommer erbjudas till en borjan vid
fyra tillfallen, pa de demokraticentren som &r lokaliserade till nagra stadsdelar inom
Eskilstuna kommun. Kvallen ska bade innehalla fakta dar relevant, for malgruppen,
forsknings siffror ska redovisas, vad sager lagen osv, men ocksa ska det ges mojlighet att for
besokarna fa stalla fragor, prata om sin egen oro och bérja bekanta sig med de sajter som ar
bra for vuxna att kanna till, bade nar det galler for sin egen del men ocksa for att bli nyfikna

pa sidor som ar vanliga bland barn och ungdomar idag. Onskan fran min sida ar att nar
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kvallen &r slut har de blivit sa nyfikna sa att de gar hem och séatter sig vid datorn och borjar

surfa, sjélva eller tillsammans med sitt/sina barn.

FAS 4 - Evaluering

Vi ser denna forandringsprocess som ett steg i det forebyggande arbetet som behovs for att vi

vuxna ska ha nagon chans att 6verhuvudtaget kunna stotta nar sa behovs.

Dagens vuxengeneration ar den forsta genom tiderna dér den har mindre kunskaper an barnen
nar det géller de social medier som ar verklighet for dem och fortfarande nagot skrammande
for vuxna. Vi kan kanske inte géra nagot at det men vi maste bli mer nyfikna och mindre
radda. Da forst vet ungdomarna att om det skulle handa obehagliga saker pa natet sa finns det
vuxna som kan, vill och orkar lyssna och stétta.( "Men fraga mig bara”, ungdomsstyrelsen,
Allménna barnhuset, 2009)

Foraldrastodsprojektet kommer géra en utvérdering i samband med projektets slut, sa dar
kommer vi lagga till en fraga angaende internet. Nar det galler verksamheten pa Stodcenter
kommer vi genom vara brukarenkéater ta reda pa om vi ar pa ratt vag nar det galler det

specifika stodet i samband med brott pa natet.
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